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クラウド時代における 
捜査機関によるデータの取得 

―国際法的側面と国内法的側面から―

諏訪部　爽 
（佐藤研究会 4 年）
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はじめに

インターネットの普及や情報通信機器の発達に伴い、サイバー空間における犯

罪が増加しており1）、その対策は喫緊の課題となっている。不正アクセスや電子

計算機を対象とする、典型的なサイバー犯罪のみならず、通常の犯罪の実行過程

においてもインターネットが利用される現状においては、あらゆる犯罪について

データが証拠となる場合が考えられ、犯罪捜査のため、捜査機関が証拠として

データを取得する手続を整備することが肝要になる。

欧州評議会（Council of Europe）においては、平成13年にサイバー犯罪に関する
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条約2）（convention on cybercrime、以下、「サイバー犯罪条約」又は単に「条約」という。）

が採択されたところ、我が国でも、同条約締結に伴い、刑事訴訟法が改正され（以

下、「平成23年改正」という。）3）、捜査手法の情報化社会への対応がなされた。しか

し、現在、サイバー犯罪条約採択の時点においてはもとより、平成23年の法改正

の時点においてさえも、十分に想定されていなかった事態が生じている。クラウ

ド・コンピューティング（以下、「クラウド」という。）の発達である。本論文では、

クラウドの発達が捜査機関によるデータの取得にいかなる影響を与え、国際法及

び国内法上いかなる問題が生じているのか、そして、その問題に対処するために

どのような解決策が存在するのかを明らかにする。

Ⅰ　問題の所在

1　クラウドの発達と捜査活動への影響

（ 1 ） クラウドの意義と特徴

クラウドとは、「共有化されたコンピュータリソース（サーバ、ストレージ、ア

プリケーションなど）について、利用者の要求に応じて適宜・適切に配分し、ネッ

トワークを通じて提供することを可能とする情報処理形態」4）をいうとされ、一

般的には、その利用者がスマートフォン等の端末自体にデータ処理を行うアプリ

ケーションやデータを保存するのではなく、インターネット経由でクラウド事業

者のサーバ上のアプリケーションに接続してデータ処理を実行しデータを保存す

ることによって、任意の端末からいつでもデータにアクセスできることになる

SaaSという形態のサービスが知られている5）。

このクラウドが有する大きな特徴の一つが、「ロード・バランシング（load-

balancing）」と呼ばれるシステムである6）。これは、ユーザーのアクセスによる

サーバへの負荷を軽減させ、サーバにおけるデータ処理の効率性を確保するため

に、自動的に単一のデータを分割し分散処理するものである。これにより、効率

的なデータ処理がなされるとともに、データが単一のサーバに蔵置されないこと

から、ハッキングがなされにくいというセキュリティ上のメリットが生じる。

（ 2 ） クラウドサーバに蔵置されたデータの取得に伴う問題

それでは、クラウドサービスの発達は、捜査機関によるデータの取得にいかな

る影響を与えているのであろうか。
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（a）押収対象となるデータ蔵置媒体の変化

クラウドの発達以前、データは被疑者等の利用している端末に保存されている

場合が多く、捜査機関は、その端末を押収すれば、必要とするデータを取得する

ことができた。しかし、データがクラウドサーバに蔵置されている場合、サーバ

には、アプリケーション自体や他のクラウド利用者のデータが蔵置されているこ

とから、サーバの押収は、事業者の業務への支障が大きい上、物理的にも困難を

伴う。押収後も、蔵置されている膨大なデータの分析は、捜査の効率性を阻害す

ることになる。

（b）国家主権の侵害のおそれ

次に、Microsoftや Google等の主要なクラウド事業者は、米国に本社を置い

ており、そのサーバも日本国外にあると考えられるため、我が国の捜査機関がか

かるサーバにアクセスすることは、次章第 1節で述べるように国際法上違法とさ

れている執行管轄権の域外適用に当たり、サーバ所在国の国家主権を侵害する可

能性がある。実際、後述する「Gmail事件」7）において、横浜地裁は、サーバへ

のアクセスは、サーバ所在国の「主権に対する侵害が問題になり得る」として「国

際捜査共助を要請する方法によることが望ましい」とし8）、控訴審である東京高

裁もまた「国際捜査共助等の捜査方法を取るべきであった」として、これを違法

と断じている9）。

また、上記の海外のサーバにデータが蔵置されていることから生じる問題のほ

か、サーバの所在地を問わず、クラウドサーバにデータが蔵置されていること自

体から生じる問題もある。それは、記録命令付差押えに応じるクラウド事業者

（事業者が記録命令に応じなかった場合は、サーバの差押えに伴う刑訴110条の 2第 1号

の処分を行う捜査機関）が、記録すべき電磁的記録にアクセスできない可能性が

存在することである。米国では、いわゆるスノーデン事件以来、政府と協力関係

にあった主要な米国内の IT企業が、政府からの独立性を標榜して顧客のプライ

バシー保護を重視する方針へ転換したといわれている10）。その結果、例えば、

Appleと Googleは、iOS8以降、暗号化の仕組みを変更し、自社自身でさえ、ロッ

クされたスマートフォンに保存されたデータにアクセスできない仕様にした11）。

iCloudのサーバに蔵置されたデータには未だアクセスできるとされているが、

そのようなデータも同様に暗号化されてしまう可能性はある12）。その場合、記録

命令付差押えや刑訴110条の 2の処分を行うことはできなくなる。
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（c）「ロス・オブ・ロケーション」

国家主権の侵害との関連では、「ロス・オブ・ロケーション（loss of location）」

という問題もある13）。前述のロード・バランシングによって、データが自動的に

複数国間のサーバを移動し、複数国間のサーバに分割されて蔵置されるため、

データの所在地を特定することが困難になる、という問題である。その結果、

データの所在地が判明していることを前提とする国際捜査共助を行うことが困難

となり、また、執行管轄権の範囲画定の基準となる属地主義の適用も難しくなる。

そのため、事業者がデータを提出しない場合、捜査機関が直接サーバにアクセス

しない限りデータの入手は不可能となる。

このように、サイバー犯罪条約及び平成23年改正では対応の困難な状況が、ク

ラウドの発達をうけ、既に生じているのである14）。

（ 3 ） 海外のクラウドサーバに蔵置されたデータの取得方法

上述した問題に対処するため、現在、海外のクラウドサーバに蔵置されたデー

タを取得する方法として、次の 3つのものが考えられる。

（a）国際捜査共助

まず、第一に挙げられるのは、サーバ所在国との間の国際捜査共助である。こ

の方法は、前記 Gmail事件において、裁判所が推奨するものであり、国家主権

の侵害の問題を生じさせないため、我が政府もこれによることが望ましいとして

いる15）。もっとも、欧州評議会のサイバー犯罪条約委員会（the Cybercrime 

Convention Committee（T-CY））は、この方法によると、証拠の入手に通常 6か月

から 2年を要し、非効率的だと指摘する16）。被害者の生命の危険が存在する場合

はもちろん、それ以外の場合でも、データには喪失又は破壊の危険がある以上、

迅速な取得が欠かせない。したがって、国際捜査共助の手続の迅速化が進まない

限り、別の方法を確立する必要がある。また、そもそも、前述した「ロス・オブ・

ロケーション」の問題が存在するため、次章で説明するように、データの所在国

がデータについて国家管轄権を有するとするならば、国際捜査共助を要請すべき

相手国さえ確定できない事態も想定されるのである。

（b）提出命令

第二に、クラウド事業者に対する提出命令17）（production order；条約18条）が考

えられる。平成23年改正により創設された記録命令付差押え（刑訴99条の 2，218

条 1項）は同条 1項 aを担保するためのものであり18）、我が国内法においては、
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上記提出命令は記録命令付差押えに相当する。記録命令付差押えは実質的には英

米法で用いられるサピーナ（subpoena）に近いとされているところ、英米法では

裁判所侮辱罪による処罰という間接強制が予定されるため、実効性が確保できる

のに対し19）、記録命令付差押えは、サービス・プロバイダ等の協力的な事業者を

想定しているため20）、間接強制は規定されておらず非協力的な事業者との関係で

は実効性に欠けるおそれがある。もっとも、記録命令付差押えについて、間接強

制の規定がないのは、被処分者が従わなかった場合には、記録媒体自体に対する、

通常の差押えが予定され21）、被処分者においてはかかる措置が取られると事業や

顧客のプライバシー等に甚大な被害が及ぶため、命令に従うと期待されるからで

あるが22）、国外にサーバが存在する場合には、事業者が記録命令に応じないとき

でも、差押えを行うことはできず、それゆえに、被処分者側の協力も期待しがた

い。さらに、我が国に日本法人を設立しているクラウド事業者に対して、外国に

所在するサーバに蔵置されているデータの記録命令付差押えを行うことについて

は、記録行為自体は命令を受けた私人によって行われるものであり、国家主権の

侵害は生じない、とするのが政府見解であるが23）、海外においては、後述するよ

うにその適否が争われている24）。

（c）国境を越えるアクセス

第三に、国境を越えるアクセス（transborder access；条約32条）によることが考

えられる。まず、条約19条 2項を受けて、平成23年改正で、電気通信回線で接続

している記録媒体からの複写（以下、「リモートアクセスによる複写の処分」という。

刑訴99条 2項、218条 2項）が規定されている25）。もっとも、条約19条 2項は「自
4

国内
4 4

にある他のコンピュータ・システム」への「捜索又はこれに類するアクセス」

に関する規定であるから、「他国内
4 4 4

にある他のコンピュータ・システム」への「捜

索又はこれに類するアクセス」を認めるものではない。そのため、条約32条が、

捜索・差押えを含むあらゆる捜査手法における国境を越えたデータへのアクセス

が許される場合について規定している26）。もっとも、サイバー犯罪条約は条約上

規定されていない権限については承認するものでも排除するものでもなく（条約

39条 3項参照）27）、同条以外の場合において他国の国家主権を侵害するか否かにつ

いては、後述するように、国際的に統一した見解があるわけではない28）。

国境を越えるアクセスの方法による場合、まず、捜査機関がサーバに直接アク

セスするのであるから、国際捜査共助におけるような非効率性や記録命令付差押

えにおけるような実効性確保の問題は生じない。また、国際捜査共助を困難にす
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る「ロス・オブ・ロケーション」の問題についても、捜査機関はサーバの所在地

が判明していなくともアクセスすることはできるのであるから、対応することが

可能になる。加えて、捜査機関は、単に被処分者のパスワードを用いて被処分者

のアカウントにログインすることになるのであるから、提出命令における、被処

分者のデータへのアクセス不能の問題にも対処できる。そのため、形式的に従来

の執行管轄権に関する国際法上の原則に従うと国家主権の侵害のおそれがあり、

また、サーバ所在国、事業者及び被処分者が知らない間に捜査機関がアクセスす

ることによる濫用や個人のプライバシー権等の基本的人権の侵害のおそれとい

う29）、それ自体として極めて重大な問題を伴うものの、国際捜査共助及び提出命

令が含む問題点を克服できることに鑑みれば、クラウド時代において、国境を越

えるアクセスを活用することは、なお検討に値する手段だといえる。

（ 4 ） クラウド証拠部会（CEG） 勧告

上で検討したように、海外にあるクラウドサーバに蔵置されたデータを取得す

るために現在考えられる方法については、いずれも検討を要する問題を含んでい

る。このようなクラウド上の証拠へのアクセス方法が包含する問題の解決策を検

討するため、2014年12月、T-CY第12回総会は、クラウド証拠部会（Cloud 

Evidence Group（CEG））を設置した。この CEGは、2016年 9月に T-CYに対し

て 5項目からなる勧告（以下、「CEG勧告」という。）30）を示した。詳細については

後述するが、その中には、加入者情報を対象とする提出命令に関するガイダン

ス・ノートの起草（勧告 2）、サイバー犯罪条約第二追加議定書の起草準備（勧

告 5）が含まれている31）。これらの勧告は上で検討した種々の問題の解決策とし

て勧告されたものであることから、上記問題への対処のため、その勧告の国内法

化の可能性を吟味することは欠かせないと思われる。上記勧告の内容を踏まえ、

他国にあるクラウドサーバに蔵置されたデータを取得するために現在考えられる

方法をいかに基礎づけ、実現を図るか、国際法、国内法双方の議論を視野に入れ

て検討する必要が生じているのである。

2　本論文の構成

ここまで、クラウド時代における捜査機関によるデータ取得をめぐる種々の困

難と、それを克服するため、T-CYが既に解決策を講じようとしていることを示

した。
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CEG勧告において示された対応は、本章第 1節第 3項で示した 3つのデータ

取得方法にそれぞれ対応させることができることから、本論文では、特に、提出

命令及び国境を越えるアクセスを取り上げ、その内容について検討を試みる。国

際捜査共助に関わる部分については、提出命令及び国境を越えるアクセスほどの

効率化は望みにくい点、国家主権の侵害のおそれという検討されるべき重大な問

題を含んでいない点並びに我が国の刑事訴訟法の解釈論及び立法論に関わらない

点を考慮して、本論文では検討を割愛する。

そこで、第 2章では、国際法的側面、すなわち、従来のサイバー空間における

国家管轄権概念に関する判例及び学説を整理した上で、CEG勧告に示された、

他国にあるサーバに蔵置されたデータの提出命令、及び、他国にあるサーバへの

国境を越えるアクセスが、その国家主権を侵害するのか、という問題について検

討を加える。続いて、第 3章では、国内法的側面、すなわち、提出命令及び国境

を越えるアクセスの実施をめぐり、我が国刑事訴訟法上生じる問題について検討

を加える。なお、結論については、第 2章及び第 3章において、提出命令及び国

境を越えるアクセスそれぞれの項目の末尾で示すこととする。

Ⅱ　サイバー空間における国家管轄権概念

1　クラウドの発達と「国家管轄権」概念

（ 1 ） 国家管轄権の基本的理解

国家管轄権とは、国家主権の「具体的な発現形態」であり、「国家がその国内

法を一定範囲の人、財産または事実に対して具体的に適用し行使する国際法上の

権能」をいうとされる32）。そして、対外関係法第 3リステイトメント401節33）は、

国家管轄権を、①規律管轄権、②裁判管轄権、及び③執行管轄権の 3つに分類し

ている。そして、常設国際司法裁判所（Permanent Court of International Justice

（PCIJ））は、ローチュス号事件において、いわゆるローチュス原則を判示してい

る。すなわち、執行管轄権については、「国家は他国の領域においてその権限を

いかなる態様によっても行使することができない」として、その域外適用を否定

する34）一方、規律管轄権については、「国際法は、国家に広い裁量を認めており、

それは一定の場合に禁止規則によって制限されるにすぎない」とし、「それ以外

の場合には、国家は自らが裁量かつ適当と考える原則を自由に採用することがで

きる」と説示している35）。
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規律管轄権に関する原則については、管轄権行使を無制限に認める結果を導く

ものとして批判が強いが36）、属地主義の他にも属人主義や客観的属地主義等が確

立し、さらには米国が主張してきた効果理論もほぼ確立するなど、規律管轄権の

適用範囲について国家の裁量は広いとされている。

これに対して、執行管轄権に関する原則については、学説上も争いがなく、執

行管轄権の域外適用は厳格に禁止されるという理解はほとんど常識となっている

といって差し支えない37）。そのため、他国にあるサーバに蔵置されているデータ

の提出を、国内に所在する事業者に求める提出命令、及び、他国にあるサーバへ

の国境を越えるアクセスが執行管轄権の域外適用に当たるかが問題となるのであ

る。

（ 2 ） クラウドの発達がもたらした影響

もっとも、クラウドの発達がもたらした「ロス・オブ・ロケーション」の問題

によりデータの所在地が確定できない状況が生じたことは、属地主義の適用を困

難にさせ、これに伴い、領土権に根差す伝統的な国家管轄権概念の限界が明らか

になりつつある。そこで、クラウドの発達した現状と、そのような伝統的な国家

管轄権概念とは相容れないとして、従来の概念に根底から変化をもたらす新たな

原則の確立を要する、とする「データ例外主義（data exceptionalism）」が主張さ

れるに至っている38）。

ただし、これに対して、クラウド上のデータは無形財産と有形財産の両方の性

質を兼ね備えているものとして、それらの財産に対する属地主義の原則や国際私

法の従来の適用方法をデータに対しても応用できるとする見解も存在する39）。そ

のため、クラウドの発達により、国家の領土権に根差す伝統的な国家管轄権概念

が変容したと一概にいうことはできず、国家の権限行使の形態ごとに検討するの

が妥当であると思われる。

そこで、以下では、他国にあるサーバに蔵置されたデータの提出命令、及び、

他国にあるサーバへの国境を越えるアクセスが執行管轄権の域外適用に当たり、

他国の国家主権を侵害するのか、判例及び学説の動向について概観した上で、

CEG勧告の内容について評価することとする。
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2　他国にあるサーバに蔵置されているデータの提出命令

（ 1 ） 判例及び学説の動向

他国にあるサーバに蔵置されているデータの提出を、国内に所在する事業者に

求める提出命令については、判例及び学説上、執行管轄権の域外適用には当たら

ないということで、結論は一致している40）。そこで、以下では、その理由につい

て「データ例外主義」をめぐる議論を踏まえて紹介する。

まず、データ例外主義の立場の論者は、19世紀前半の米国連邦最高裁判事で

あったジョセフ・ストーリーの、①「全ての国家はその領域内において排他的な

主権及び国家管轄権を有する」、② ①の帰結として、国家は「直接的に」領域外

の人及び財産に影響を及ぼすことはできない、とする伝統的な領域主権原則に関

する著名な見解41）を提示した上で、「純粋に領域的な権限の行使を通じて、『間

接的に』国外の人及び財産を規制することはできる」と指摘している42）。国外の

人や企業を規制するために自国内に所在するそれらの所有する財産に対して処分

を執行することは、執行管轄権の域外適用には該当しない、というのである。

もっとも、この見解は、執行管轄権の適用における属地主義の原則を変えるもの

ではなく、伝統的な国家管轄権概念を確認するにとどまる。

これに対して、前述のデータ例外主義に異論を唱える立場からも、対外関係法

第 3リステイトメント442節 1項⒜43）等を根拠に、データ所在国に関わらず、国

家は提出命令に従わない自国内の事業者に対して自国内の財産の差押えなどをす

ることは従来の属地主義の原則に従って許されるものであって執行管轄権の域外

適用には当たらず、データ例外主義に立たずともクラウド時代に対応できるとの

主張が展開されている44）。

また、ベルギー最高裁も、ベルギーの検察官から被疑者の加入者情報の提出要

請（ベルギー刑事訴訟法46条の 2第 1項）を受けた米 Yahoo!社が、その提出につき

罰則を伴って義務付けられた（同条 2項）事案において、ベルギーの領域内にお

いて事業を行っている事業者に対して、捜査官が国外に物理的に侵入することな

く、ベルギー国内で同項を適用して罰金を科すことは執行管轄権の域外適用には

当たらない、と判示している45）。

このように、データ例外主義に立つか否かに関わらず、国外のサーバに蔵置さ

れているデータについて提出命令によって事業者に提出を強制し、提出命令に違

反したプロバイダに対して罰金を科す権限を行使することは執行管轄権の域外適
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用には該当しないとされている

（a）私見

上述の締約国の国内判例及び学説における見解の一致自体は伝統的な国家管轄

権概念に基づくものであることからすれば妥当といえよう。

もっとも、これらは、我が国の政府見解と同様に、プロバイダによるアクセス

は私人によるアクセスであることから国家の行為ではないことを前提としている

ように思われるが、間接強制を伴う提出命令では、プロバイダは強制されてサー

バにアクセスしているのであるから、プロバイダのアクセスを国家による行為と

みなす余地があると思われるのである。すなわち、国家機関以外の行為が国家に

帰属する場合として、行為者が①国に「完全に依存（complete dependence）」して

当該行為者が事実上の国家機関といえる場合、又は、②「事実上国の指示に基づ

き、又は国による指揮若しくは支配の下で行動していた場合（in fact acting on the 

instructions of, or under the direction or control of, that State）」（国家責任条文草案 8条）

の 2つの場合が国際法上認められているところ46）、提出させる個々のデータを特

定し、間接強制を伴う提出命令によって私人の国外サーバへの個々のアクセス行

為に国家の「実効的支配（effective control）」が及び、少なくとも②の場合に該当

する可能性を見出すことは十分可能であろう。このように、被処分者によるアク

セスが国家の行為とみなされるならば、後述の国境を越えるアクセスと同様の問

題状況が生じることとなり、執行管轄権の域外適用に当たり国家主権の侵害が生

じるか否かは本章第 3節で示す立場にかかってこよう。

（ 3 ） CEG 勧告

上記判例及び学説の動向を踏まえて、CEG勧告の内容について紹介した後、

評価を加える。

同勧告の紹介に先立ち、最初に、前提となる概念について整理しておこう。

サイバー犯罪条約上、捜査機関が入手するデータは「加入者情報（subscriber 

information）」（条約18条 3項）、「通信記録（traffic data）」（条約 1条 d）及び「通信

内容（content data）」の 3つに分類されている。そして、条約18条 1項 aが定め

る「自国の領域内に所在する者47）」に対する提出命令においては、データの種類

を区別することなく「コンピュータ・データ」全般を対象としているが、同項 b

が定める「自国の領域内でサービスを提供するサービス・プロバイダ」に対する

提出命令においては、「加入者情報」のみを対象としている。加えて、CEGは、
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これらのデータのうち「加入者情報」は、捜査上不可欠かつ最も頻繁に必要とな

る情報である一方で、通信記録及び通信内容に比して、プライバシーの重要性が

高くないことを理由に、加入者情報の取得のための別個の制度を確立する必要性

を指摘している48）。そのため、CEGは、これらのデータの分類を前提として、

提出命令制度の改善を試みている。

第一に、前述した勧告 2に基づくガイダンス・ノート＃10では、加入者情報を

対象とする提出命令に限定して条約18条の解釈を示している。まず、加入者情報

の蔵置されているサーバが他国の領域内に所在するとしても、「自国の領域内で

サービスを提供するサービス・プロバイダ」が「保有し又は管理している」限り、

サイバー犯罪条約18条の適用を妨げるものではないという解釈を示し、国外サー

バに蔵置された加入者情報に関する提出命令が許容されるものとしている。その

上で、「自国の領域内でサービスを提供する」（同条 1項 b）の意義について、「サー

ビス・プロバイダが自国の領域内に所在する者に対しそのサービスを利用するこ

とを可能にし（例えば、そのようなサービスへのアクセスを遮断していない）、かつ、

自国との現実的かつ実質的な連関（real and substantial connection）49）を確立したと

き」という解釈を示している50）。これは、国外サーバにデータが蔵置されていた

としても、プロバイダへの提出命令を許容する点で判例及び学説の動向に合致し

ている51）。

第二に、勧告 3は、「締約国及びオブザーバー参加国に加入者情報へのアクセ

スのための国内的手続を見直させ、それによってサイバー犯罪条約18条の完全な

履行を確実にさせること」52）、すなわち、加入者情報の重要性及びプライバシー

の程度に鑑みて、加入者情報を対象とする提出命令の国内法における要件を他の

種類のデータ（通信記録及び通信内容）又は他の種類の侵害的な捜査権限の発動に

比して緩やかにさせることを実質的な内容とするものである53）。これは、一部の

締約国では、加入者情報の取得は警察又は検察官による命令で足りるという国内

法を制定していることを背景としている54）。

第三に、勧告 4は、特に加入者情報の開示に関して、プロバイダと刑事司法当

局間のより密接な協力を促進するための実践的措置をとることを内容とし、勧告

5の第二追加議定書は、加入者情報の提出の要請、保全要請及び緊急要請に関す

る他国のプロバイダとの直接的な協力を許容する条項を含んでいる。これは、米

国のプロバイダは、蔵置データ法（Stored Communications Act（SCA））の下（合衆

国法典18編2702条参照）、外国の法執行機関から国際捜査共助を経ずに直接的に
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データの開示要請を受けた際に「自発的な開示（voluntary disclosure）」をする運

用がみられるが、現状では、条約18条がそのような要請の法的根拠となるものの、

開示の基準が不明確であるため、国内的及び国際的枠組みを確立する必要性が生

じていることを背景とする55）。穏当な手法であり国家間の合意可能性が高いと思

われる一方で、国際捜査共助のように相手国に対してデータの提出を要請するの

ではなくプロバイダとの直接的な協力によって比較的迅速なデータの取得が可能

になることから、現実的な対処方法といえる。

（ 4 ） 小　括

このように、他国にあるサーバに蔵置されているデータの提出命令による国家

主権の侵害に関しては、判例及び学説上、これを否定するのが一般的な理解であ

り、CEG勧告の内容もそうした議論に沿うものであることから、国際法上の問

題はほとんど生じないものと思われる56）。その一方で、我が国ではデータの種類

の区別を意識した議論はほとんどなされておらず、また、加入者情報取得の要件

の緩和についても、令状主義との関係など憲法上の問題が生じ得るため、CEG

勧告の実施にはなお国内法上の問題が存在している。この点については、次章に

おいて検討する。

3　国境を越えるアクセス

（ 1 ） 判例及び学説の動向57）

他国にあるサーバに国境を越えるアクセスをすることが執行管轄権の域外適用

に当たるか否かについては、判例及び学説上対立があることから、以下では、ま

ずそれぞれの内容について整理する。

（a）執行管轄権の域外適用該当性否定説

まず、他国にあるサーバへのアクセスについて、域外適用該当性を否定し、領

域内における執行であるとする見解がある。このうち、限定的に域外適用該当性

を否定する見解は、「当局が通常、国外に蔵置されているデータを現に画面に表

示しているネットワークに接続されたコンピュータを発見した場合」には、「ディ

スプレイに表示されたデータはコンピュータの一時メモリに保存されており、そ

れゆえ国内領域に蔵置されている」といえるため、ディスプレイに表示された

データの取得は執行管轄権の域外適用ではないとする58）。通常、コンピュータは

処理するデータを必ずメインメモリに一時的に保存するところ、ディスプレイに
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表示されているデータは、当該コンピュータのメインメモリに一時的に保存され

ているため、国内に蔵置されているといえるのである。

もっとも、この見解を前提としたとしても、捜索の着手時期をデータの取得時

と解するか、データの閲覧時と解するかにより、結論に差異が生じる。すなわち、

データの取得が捜索・差押えに当たり、データの取得時に捜索の着手が認められ

ると解するのであれば、捜査機関がデータを取得する場合は域外適用に当たる。

これに対して、データの閲覧が捜索・差押えに当たり、データの閲覧時を捜索の

着手時期と解する立場に立つ場合、捜査機関が自らデータを取得してディスプレ

イに表示させたとしても、捜索の着手時においては、メインメモリに保存されて

おり国内に所在するといえるため、当初からディスプレイに表示されていたか否

かを問わず、常に域外適用に当たらなくなる。この立場は、通常の捜索において

は、建造物に侵入するまで室内を捜査機関がみることはできず侵入時に捜索に着

手されたと解されるところ、同様にデータの捜索についても、データを閲覧する

までデータの内容をみることはできず、捜索の着手が認められないことを根拠と

する59）。そして、実際に、捜索の対象である被疑者のコンピュータの所在地が不

明な状況下で、FBIが当該コンピュータのメモリ内のデータを捜索し FBIに送信

させるソフトウェアを当該コンピュータにインストールするために、捜索差押令

状を請求した事案において60）、米国政府は被疑者のコンピュータから収集された

情報は裁判管轄区において初めて閲覧されるのであるから、その情報は「管轄区

内に所在する物（property located within the district）」（連邦刑事訴訟規則41条（b）（1））

に当たり、令状は適法に発付されると主張している。

この主張はデータの所在地を基準として領域内における執行とみている点にお

いて伝統的な国家管轄権概念と共通するが、それに対し、データ例外主義の立場

からは、前述の提出命令に関する見解を類推することによって、領域内における

執行とみている。すなわち、国境を越えるアクセスは、他国の領域内における伝

統的な証拠物を対象とする捜索・差押え―他国の主権を侵害し許されないことに

争いがない―とは異なり、むしろ、前述した、自国内
4 4 4

から「間接的に」他国に影

響を及ぼすにとどまる提出命令、及び、自国内
4 4 4

又は国際公域
4 4 4 4

から航空機、偵察衛

星等を利用して物理的に他国の領域に侵入することなく当該他国内の情報収集を

行う諜報・偵察活動に類似し、執行管轄権の他国内
4 4 4

における適用ではない、とす

るものである61）。これは、データの所在地が他国の領域内であっても、国家の権

限の行使が領域内におけるものであることを理由に執行管轄権の域外適用に当た
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らないとする点で、伝統的な国家管轄権概念と相容れない。

（b）執行管轄権の域外適用該当性肯定説

これらに対して、他国にあるサーバへのアクセスは、端的に、国外における執

行であるとする見解がある。これは、外国の法執行機関によって自国にあるサー

バにアクセスされることはデータ所在国が有する領域内の人及び財産を保護する

利益を侵害する点で伝統的な建造物の捜索と同様の効果を有すること62）を理由

に域外適用に当たる、とするものである。前記事案において、連邦地裁は、デー

タに対する捜索は、サーバの物理的な所在地である「住所及び地名を有する物理

的な空間」で執行されるとした上で、対象物であるコンピュータ及び情報の所在

地が分からない状況下における本件捜索は、「管轄区内」で執行されるとはいえ

ない、と結論付け、前述の米国政府の主張を退けている63）。これは、捜索の着手

時期をデータの取得時と解する立場に立った上で、国境を越えるアクセスが、国

外のサーバ所在地で執行されることを理由に域外適用に当たるとするものである。

もっとも、執行管轄権の域外適用に該当するとしても、伝統的な捜索・差押え

を国外で行う場合と異なり、サーバへのアクセスは、捜査機関が他国の領域内に

侵入することを要しないため、直ちに国家主権が侵害されると断ずるには疑問も

残る。そのため、国家主権の侵害の有無を国家主権の意義に溯って検討する必要

がある64）。

この点、主権を「具体的・実質的な権利や利益を護るという必要に根差した権

能」65）と捉えることにより、国家主権が侵害される場合を限定する見解がある。

この見解は、さらに二つに分かれ、まず一つは、他国内において、物理的損害が

発生した場合に限り、国家主権が侵害されるとする66）。いま一つは、物理的損害

の有無にとどまらず利害関係者の利益侵害の有無を重視して、捜査機関が被処分

者のアカウントのアクセス権限を適法に取得して行う国境を越えるアクセスにつ

いては、「アカウント保持者であれば問題なくアクセスが認められる範囲のデー

タを入手するにすぎず」「対象サーバにその本来予定している動作をさせるにす

ぎない」ためプロバイダの利益を害するものではなく、さらにアカウント保持者

の利益についても「令状取得の際に考慮されている」ことからすれば、サーバ所

在国がその領域主権に基づいて保護すべき領域内のプロバイダ及びアカウント保

持者の利益は侵害されておらず、サーバ所在国の主権の侵害は認められないと説

く67）。

これに対しては、主権を「自国の領土についての一般的・抽象的支配」68）とし
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て捉えることにより、いかなる執行管轄権の域外適用も国家主権を侵害し許され

ないとする見解がある。この見解は、伝統的な見解に従ってローチュス原則を厳

格に解釈した上で、属地主義以外の根拠に基づいて執行管轄権を適用することは

許されず69）、損害の発生の有無に関わらず単に国家が他国のサイバー・インフラ

ストラクチャーに侵入したという事実自体が領域内の人及び財産を保護する利益

を侵害し国家主権の侵害を生じさせるとするとして、前者の見解を批判する70）

一方、後者の見解に対しては、自国で犯罪を実行して他国に逃亡した被疑者につ

いて自国の方が利益を有していたとしても他国内で被疑者を捜索することが許さ

れないのと同様に、国境を越えるアクセスを正当化するものではないと指摘して

いる71）。

（c）私見

まず、データの複製がメインメモリに保存されていることを理由に、国内に

データが所在するとみる見解については、伝統的な国家管轄権概念に従っても、

十分に認められるように思われる。ただし、捜索の着手時期をデータの閲覧時と

解したとしても、そのことによって直ちに執行管轄権の域外適用に該当しないと

はいえまい。アクセス行為が存在することは否定できないのであるから、データ

所在国がその主権に基づいて保護する領域内に所在する者の権利・利益をそれに

よって侵害することに着目すれば、国家主権の侵害が基礎づけられると解するこ

とも可能である。また、逆に、データの取得が捜索・差押えに該当するとしても、

領域内に所在する者の権利・利益を侵害しないのであれば、国家主権の侵害は認

められない、ということもできる72）。

従来、執行管轄権の域外適用が厳格に禁止されていたのは、法執行機関による

他国の領域内への物理的侵入が想定され、そのことによる国家主権の侵害が当然

に予定されていたからであり、領域内への物理的侵入を伴わないのであれば、国

家主権の侵害が直ちに導かれるものではないように思われる。そのため、捜索の

着手時期に関する見解の立場は、国境を越えるアクセスの可否について影響を及

ぼすものではないというべきであり、端的にアクセス行為が国家主権を侵害する

か否かを問題として取り上げる必要があろう。そして、その際、データ所在国が

主権に基づいて保護する領域内に所在する者の権利・利益の侵害の有無に着目す

るのであれば、データに関する権利・利益がいかなる国家により強く帰属するか

否かを考慮することが適切であると考える。

この点、米国議会で上程されている、米国プロバイダに送達される、データの
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開示を要請する令状の効力は、データが蔵置されているアカウントの保持者が

「合衆国人（United States person）73）」であるならば、国外に蔵置されたデータにも

及ぶものとする、Law Enforcement Access to Data Stored Abroad Act（LEADS 

Act）74）に加えられている批判が参考になる。LEADS Actは、「合衆国人」でない

アカウント保持者のデータの取得の可否を、サーバの所在地が国内か国外かで区

別するが、それは伝統的な領土権を重視する点で、クラウド等の急速に変化する

テクノロジーに対応するには不十分であるとの批判が加えられている。そして、

このような問題点を克服するため、開示要請の可否について、データの所在地に

より判断するのではなく、ユーザーの国籍とデータが作成された場所に基づいて

判断すべきだとする見解が提唱されている75）。このアプローチは、データに関す

るアカウント保持者が自国民であるか、データが自国の領域内で作成されたなら

ば、ロード・バランシングによって偶々他国の領域内のサーバに蔵置されたとし

ても、サーバ所在国ではなく当該国こそが当該データに利益を有することを根拠

とするものである。このことは、国境を越えるアクセスによって取得するデータ

のアカウント保持者が自国民であるか、データが自国の領域内で作成されている

場合においても同様であり、かかる場合には、データ所在国がその主権に基づい

て保護すべき権利・利益は希薄といえ、国家主権の侵害を否定しても差し支えな

いといえるであろう。そして、このように解した場合には、前述した逃亡犯罪人

の場合との異同が問題になるようにも思われるが76）、そもそも、サーバへのアク

セスのため、データ所在国に物理的に侵入することを要さないのであるから、逃

亡犯罪人の捜索と同様に考えることはできないであろう。

これらを整理すると、第一に、自国内にある端末のメインメモリにデータが一

時的に保存されている場合等、データが国内に存在するならば、その閲覧は執行

管轄権の域外適用には該当しない。第二に、データ所在国がデータに関して保護

する利益を有さない場合、すなわち、捜査機関が適法にアクセス権限を取得しプ

ロバイダの利益を侵害するおそれがなく、かつ、データに関するアカウント保持

者が自国民である又はデータが自国の領域内で作成されたといえる場合には、そ

の取得は執行管轄権の域外適用に該当するとしても、国家主権の侵害は認められ

ないことになる77）。

（ 2 ） CEG 勧告

ここまで見てきたように、国境を越えるアクセスについては判例及び学説が対
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立しており、国際的に統一された理解には至っていない。それにもかかわらず、

国際捜査共助や提出命令では「ロス・オブ・ロケーション」の問題に対処できな

いことから、条約32条以外に保障措置を規定する国際的枠組みが存在しないまま、

国際関係及び個人の人権に悪影響を及ぼすおそれのある、各国による一方的なア

クセスが現実には増加している78）。そこで、CEGは、この問題の解決のために、

既存の、国境を越えるアクセスの国家実行に応じた枠組みの明確化及び保障措置

の強化に関する条項を勧告 5の第二追加議定書に設けることとした。

同条項では、第一に、「適法に取得した認証情報（credentials）を伴う同意を欠

く国境を越えるアクセス」を規定している79）。これは、締約国が適法な捜査活動

によって認証情報を取得した場合には80）、自国内のコンピュータを通じて、他の

締約国に所在する蔵置されたデータにアクセス又は受領する他国の権限の授与な

しにアクセス又は受領することを認めるものである。ただし、捜査当事国はデー

タ取得前、取得中又は取得後に他の締約国への通知義務を負う。これは、本節第

1項で検討した、サーバ所在国内の者の実質的な権利侵害の有無に着目するとい

う議論に沿うものといえる。

捜査当事国による通知義務の具体的内容について、CEG勧告は言及していな

いが、この点、欧州委員会移民・内務総局の専門家会議による報告が参考になる。

この報告では、国境を越えるアクセスについて捜査当事国による通告義務を規定

しているところ、通告を受けた国家は国境を越えるアクセスを拒絶する権利を有

するとしている81）。CEG勧告は取得中又は取得後の通告も許容していることから、

通告を受けた国家による拒絶を想定していないといえるが、今後の議論によって

は、事前通告を原則とし、通告を受けた国家による拒絶を認める枠組みの導入も

あり得よう。

第二に、同条項は、「善意の、又は急迫した若しくはその他の状況における同

意なき国境を越えるアクセス」についても規定している82）。これらは、「適法に

取得した認証情報を伴う同意を欠く国境を越えるアクセス」の例外として、捜査

当事国が通知義務を負わない場合を規定するものである。もっとも、原則的な場

合にも事後的な通知を許容していることに鑑みれば、少なくとも急迫時のアクセ

スについては国境を越えるアクセスであることを捜査機関は認識しているのであ

るから、事後的な通知は要求されるべきであろう。

第三に、同条項は、「関連する法的要素としての『処分権』又は『保有し若し

くは管理する者』」について規定している83）。前述のように「ロス・オブ・ロケー
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ション」の状況においては、属地主義に基づいて執行管轄権の適用範囲を画定す

ることは困難であるし、通知の対象とすべき国も特定できなくなる。そのため、

領土権を離れたアプローチが必要とされるところ、領土権に代替する関連する法

的要素として、「処分権」又は「保有し若しくは管理する者」を挙げているので

ある。そして、このような処分権に着目する考え方は、前述のアカウント保持者

やデータの作成場所を基準とする考え方と軌を一にするものといえる。

（ 3 ） 小　括

このように、国境を越えるアクセスによる国家主権の侵害の問題に関しては、

学説上大きな対立がみられるものの、前述した理解からは、実質的に国家主権の

侵害が生じているか否かをデータの利害関係者の利益に着目して判断することが

妥当であり、CEG勧告の内容もこのような見解に即していることから、その内

容が実現されれば、国家主権の侵害の問題に関する議論は整理されるものと思わ

れる。もっとも、我が国の刑事訴訟法は、平成23年改正により設けられた、リモー

トアクセスによる複写の処分を規定するのみであり、かつ、リモートアクセスが

実施できる場合が制限されているために、前出の Gmail事件のような問題が生

じている。次章では、この点を中心に検討する。

Ⅲ　クラウド証拠部会（CEG）勧告の国内法における実施

1　提出命令

まず、提出命令については、前章第 2節における検討を踏まえると、国内法上、

自国の領域内でサービスを提供するサービス・プロバイダに対する加入者情報の

提出命令及び加入者情報の取得ための要件の緩和の 2つの実施が必要といえる。

（ 1 ） サイバー犯罪条約18条 1 項 b の国内法化

まず、記録命令付差押えを定義する刑訴99条の 2は、単に被処分者を「電磁的

記録を保管する者その他電磁的記録を利用する権限を有する者」と規定するにと

どまり、被処分者が「自国の領域内に所在する者」（条約18条 1項 a）か否かにつ

いては言及していない。そのため、「自国の領域内でサービスを提供するサービ

ス・プロバイダ」（同項 b）に対しても適用できそうではあるが、同項の区別に従

い記録させるべき電磁的記録は加入者情報に限定する必要があるため、同項 bに
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対応する規定の創設を要しよう。もっとも、従来の記録命令付差押えとの違いは、

被処分者が自国の領域内に所在する者でない点及び加入者情報を他のデータと区

別する点のみであり、この規定を創設することに伴い、既存の憲法及び刑事訴訟

法上の原則及び規定との抵触は生じることはないものと思われる。

（ 2 ） 捜査機関による加入者情報の提出命令の創設

一方で、加入者情報を取得するための提出命令に係る要件の緩和については、

加入者情報に関しては、記録命令付差押えの枠組みから除外して、検察又は警察

の要請によって取得することができるとする、新たな枠組み（以下、「捜査機関に

よる加入者情報の提出命令」という。）の創設が求められることとなろう。もっとも、

捜査機関による加入者情報の提出命令については、ユーザーの通信の秘密（憲法

21条 2項後段）に関連して、令状主義との抵触が問題となる84）。

（a）記録命令付差押えの意義

この点について、そもそも、捜査機関に協力的な通信事業者からデータを取得

するために捜査関係事項照会（刑訴197条 2項）を活用するのではなく、令状審査

を経る必要のある記録命令付差押えの制度が創設されたのは、電気通信事業者に

は通信の秘密を保護する義務があるところ、「通信の秘密に属する事項（通信内

容にとどまらず、通信当事者の住所・氏名、発受信場所、通信年月日等通信の構成要素

及び通信回数等通信の存在の事実の有無を含む。）について捜査機関に提供すること

は原則として適当ではない」とされたからである85）。そのため、加入者情報を提

出させることは通信の秘密を制約するものであることから、少なくとも総務省の

ガイドラインに従う限りは、記録命令付差押えの枠組みに基づくべきであり、捜

査機関がその提出を命ずることは、令状主義の制約に服すべきものといえる。

（b）保全要請と令状主義

もっとも、平成23年改正においては、記録命令付差押えに加えて、保全要請（刑

訴197条 3～ 5項）も同時に創設されている。これは、通信履歴は短期間で消去さ

れることが多く、捜査に必要な通信履歴については、迅速に保全する必要性が大

きいために規定されたものである86）。この保全要請も司法審査を経ずに通信記録

を保存させることから、通信の秘密の侵害に関連して、令状主義との抵触が問題

となる。

しかし、まず、通信の秘密の侵害の点については、①保全の対象が「通信履歴」

に限られており、②単にその消去しないように求めるにとどまり捜査機関に開示
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されるものではなく、また、③要請に応じない場合の罰則規定も存在しないこと

から、通信の秘密を制約するものではないとされている87）。さらに、このことか

ら、通信の秘密が制約されるものではなく、憲法35条が保障する権利・利益の制

約はないといえ、令状によらないとしても令状主義に反するものではないとされ

ている88）。このように、保全要請が、上記①ないし③の理由により、通信の秘密

を制約しないとされ、したがって、令状主義にも反しないとされることからする

と、捜査機関による加入者情報の提出命令についても、さしあたり、上記①ない

し③の視点に即した、保全要請との比較による検討が有用だといえる。

（c）捜査機関による加入者情報の提出命令と令状主義

保全要請が令状主義の原則に抵触しないと解する根拠として指摘される、①に

ついては、通信記録に含まれる利用者のプライバシーの重要性が、通信内容に比

して低いという判断が前提とされているといえる。そして、前章第 2節で述べた

ように、CEG勧告では、加入者情報に含まれるプライバシーの重要性が、通信

記録及び通信内容のそれよりも低いことを理由として、別個の枠組みの下での取

扱いを適当だとしている89）。そのため、提出命令の対象を加入者情報に限定する、

捜査機関による提出命令にも①の理由は妥当する。

また、③についても、提出命令に罰則規定を設けないのであれば、保全要請と

の間に異なるところはないということができる。

しかし、②については、保全にとどまらず、提出まで求めることを内容とする、

捜査機関による加入者情報の提出命令には当てはまらない。そのため、提出まで

求めることが通信の秘密を制約するかが問題となる。

この点、領置（刑訴221条）は、占有取得後、捜査機関の占有が強制的に維持さ

れる点は差押えの場合と同様であるが、占有取得過程に強制の要素がないので憲

法35条の「押収」には当たらず、令状は要求されていないことに鑑みると、加入

者情報の提出命令についても、情報を提出すべき法的義務を生じさせるものの、

違反に対する罰則規定はなく、提出行為自体は被処分者の意思に基づくものであ

り、同様に通信の秘密を制約するものではなく令状は要しないということができ

よう90）。

このように、提出命令の対象が、保全要請の対象である通信記録に比して、プ

ライバシーの重要度が低いとみられる加入者情報に限定され、かつ、提出行為自

体は被処分者の意思に基づくものであることに着目すれば、情報の保全にとどま

らず提出まで求めるものであっても、令状による必要はなく、捜査機関限りの判
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断に基づきこれを命ずることができる、とすることも認められるように思われる。

（ 3 ） 小　括

このように、条約18条 1項 bの国内法化及び捜査機関による加入者情報の提

出命令の創設はともに、憲法及び刑事訴訟法の原則及び規定に抵触するものでは

なく、国内法上、立法によって実施可能といえる。そして、提出命令及び記録命

令付差押えは、データが国外に所在するが国境を越えるアクセスが許されない場

合においては、迅速性を欠く国際捜査共助以外に残された唯一の手段である。こ

のことからすれば、少なくとも、国境を越えるアクセスに関する CEG勧告の内

容が実現されないのであれば、罰則規定を設け実効性を確保することも検討に値

するであろう91）。

2　国境を越えるアクセス

次に、国境を越えるアクセスについては、前章第 3節における検討を踏まえる

と、我が国内法上は、取得すべきデータの所在国が判明している場合と判明して

いない場合とを区別した上で、前者の場合には、認証情報の適法な取得及び通知

義務の履行又はその例外要件の具備を、また、後者の場合には、「処分権」を有

する者又は「保有し若しくは管理する者」が自国内に所在することを、それぞれ

要件として、国境を越えるアクセスが認められることを法定することが必要だと

いえる。

もっとも、これらの要件は、国家主権の侵害の問題を生じさせないために設け

られるものであり、捜査機関によるリモートアクセス自体は、平成23年改正によ

り規定されていることから、その規定に則って実施される限り、憲法及び刑事訴

訟法との抵触は生じないはずである。そこで、本節では、Gmail事件がそうであっ

たように、リモートアクセスを、データの蔵置されている電子計算機の差押えを

前提とする場合に限定して認める現行法によっては対応できない場合が生じてい

ることを踏まえ、現行のリモートアクセス制度の限界ないし改善点について検討

する。

（ 1 ） Gmail 事件

（a）事案

Gmail事件については、すでに、その、国家主権の侵害の問題に関する判示部
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分に言及したが、その判断の重点は、捜査機関が被疑者のコンピュータの検証に

伴う「必要な処分」として被疑者の Gmailアカウントにアクセスしたことの適

否に置かれている。

本件では、警察官が被疑者のコンピュータを「差し押さえるべき物」、メール

サーバの記憶領域を「電磁的記録を複写すべきものの範囲」として記載され、リ

モートアクセスによる複写の処分が許可された捜索差押許可状に基づいて当該コ

ンピュータを差し押さえたが、その際、当該コンピュータにログインするための

パスワードが判明していなかったためにログインすることができなかった。その

後、パスワードが当該コンピュータの解析によって判明したため、捜査機関は当

該コンピュータを「検証すべき物」と記載する検証許可状の発付を得た上で、当

該コンピュータの検証に伴う「必要な処分」として Gmailアカウントにログイ

ンし、被疑者のメールアドレスに係る送受信メールをダウンロードして保存した

というのが、その事案であった。

（b）原判決の内容

横浜地裁は、まず、①リモートアクセスによる複写の処分を許可する捜索差押

許可状に基づいて、差押え終了後にリモートアクセスを実施することにつき、

「メールサーバにアクセスすることは、当該メールサーバの管理者等の第三者の

権利・利益を侵害し得るものである」ことから、現行法は「捜査の必要と第三者

の権利・利益の保護の調和」を踏まえてリモートアクセスによる複写の処分を規

定しているところ、「リモートアクセスによる複写の処分は、電子計算機の差押

えに先立って行われるものであり、差押え終了後に行うことは想定されていな

い」と説示し、一般に、これを許されないものとした。

続いて、②当該コンピュータを「検証すべき物」とする検証許可状に基づいて、

メールサーバに対するリモートアクセスを実施することについては、「捜査機関

が検証許可状に基づいてパーソナルコンピュータの状態を検証する権限を有する

こととなったとしても、そのパーソナルコンピュータからインターネットに接続

し、メールサーバにアクセスすることが当然に認められるものでないことは、前

記のような刑事訴訟法の規定の趣旨からしても明らかである」とした上で、「本

件検証は、メールサーバの管理者等の第三者の権利・利益を侵害する強制処分に

ほかならず、捜査機関が、このような強制処分を必要な司法審査を経ずに行った

ということは、現行の刑事訴訟法の基本的な枠組みに反する違法なものであっ

た」と断じ、本件のようなリモートアクセスもまた認められないものとした。
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（c）東京高裁判決の内容

控訴審である東京高裁もまた、当該コンピュータを「検証すべき物」とする検

証許可状に基づくメールサーバへのリモートアクセスの可否について、「本件パ

ソコンの内容を複製したパソコンからインターネットに接続してメールサーバに

アクセスし、メール等を閲覧、保存したものであるが、本件検証許可状に基づい

て行うことができない強制処分を行ったものである」として、これを違法とする

原審の判断を支持した。

（d）裁判例の意義と現行法の問題点

これらの判断は、本件捜査機関の活動の適否につき、「捜査の必要と第三者の

権利・利益の保護の調和」のために刑事訴訟法218条 2項がリモートアクセスを

実施できる場合を限定的に定めた趣旨に反するか否かを基準としているものとい

える。

これを前提とすると、まず、①については、現行法は、捜索場所にあるコン

ピュータ等の差押えの前段階として、リモートアクセスを許容するものであり、

刑事訴訟法218条 2項の文言から明らかに外れるものと言わざるを得ず、上記趣

旨に反することを理由としたといえる。

続いて、②については、ここで裁判官の令状審査の対象とされたのは「検証す

べき物」である被疑者のコンピュータのみであるにもかかわらず、「メールサー

バ上のメール送受信履歴及び内容」まで、捜査機関が当該コンピュータの検証に

伴うものとしてダウンロードすることは、被処分者の法益とは別個の法益の侵害

に当たるところ92）、実質的には、本体的処分とされる当該コンピュータの検証よ

りも付随的処分であるリモートアクセスを目的とした本件の検証においてリモー

トアクセスを行うことを許すことは、前記趣旨に反するものとしたものと解され

る93）。

原判決及び東京高裁判決の結論は妥当と考えるが、刑事訴訟法218条 2項の趣

旨を「捜査の必要と第三者の権利・利益の保護の調和」としたことには疑問が残

る。前章で述べたように「アカウント保持者がアクセスを認められる範囲のデー

タを入手する」場合には、「メールサーバの管理者等の第三者の権利・利益」を

侵害するものではなく、「第三者の権利・利益」は「捜査の必要」に対峙する反

対法益とはいえないと思われるからである94）。被侵害利益を確定するに当たり、

原判決は、リモートアクセスの被処分者を、「メールサーバの管理者等の第三者」

としているが、この点は、いま少し、立ち入った検討を要するであろう。なぜな



160　法律学研究60号（2018）

ら、複写するのはメールサーバ全体ではなくサーバ中、当該メールアカウントに

よりアクセス可能な記録領域であるから、被処分者についてもメールサーバ全体

ではなく、当該記録領域に限定して考える方が実態に即しているためである。

この点、通常の捜索においては、「捜索すべき場所」（刑訴107条 1項、219条 1項）

の範囲が管理権の同一性を基準に判断され、雑居ビルなど部屋ごとに独立の排他

的な管理が行われている場合には、各部屋が独立した「捜索すべき場所」とな

り95）、その居住者のみが「処分を受ける者」（刑訴110条）とされている96）。そして、

通常、クラウドにおいてはユーザーによる自由なデータの送受信が前提とされ97）、

当該記録領域に蔵置されているデータに関する利益はプロバイダよりもアカウン

ト保持者に強く帰属するものであり、また、前述のようにプライバシー意識の高

まりに伴い、サーバへのアクセスがプロバイダでさえもできなくなりつつある。

そうだとすれば、銀行の貸金庫が銀行とは別個の管理権に属すると解されるのと

同様に98）、サーバにおいては、各ユーザーのアカウントに対応する記録領域ごと

に管理権を観念し、アカウント保持者のみを当該アカウントに対応する記録領域

の管理権者として被処分者とみるべきといえる99）。このように被処分者をアカウ

ント保持者とみるのであれば、「捜査の必要」に対峙する反対法益は、「メール

サーバの管理者等の第三者の権利・利益」ではなく「アカウント保持者の権利・

利益」、すなわち、ほとんどの場合、差し押さえるコンピュータの所有者の権利・

利益ということになろう。

このように、本件のような捜査は、現行法の下では許されないものであるが、

リモートアクセスによる被侵害法益の理解については問題があると思われる。ま

た、前述のとおり、捜査機関がデータ取得のために実施可能な記録命令付差押え

については間接強制が認められず、協力的でない事業者に対しては実効性を欠く

ことから、本件のような事案においてリモートアクセスを行う必要性はなお高い。

そこで、以下では、コンピュータの差押えを前提としないリモートアクセスが現

行法の下で許容されるか、その実施可能性を探ることとする。

（ 2 ） 差押えを前提としないリモートアクセス

差押えを前提としないリモートアクセスを実現するには、①サーバへのリモー

トアクセスが許可された、コンピュータ端末を対象とする捜索差押許可状を再度

取得するか、②リモートアクセスによる、サーバを対象とする検証許可状を取得

することが考えられるため100）、以下順に検討する。
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（a）リモートアクセスを許可する捜索差押許可状の（再度の）取得

別件において差押え済みの証拠物を本件の捜査のために改めて差し押さえる

「二重押収」は実務上多く行われており101）、また、刑事訴訟法218条 2項自体、「当

該電子計算機又は当該他の記録媒体を差し押さえることができる」と規定し、捜

査機関が占有している「他の記録媒体」を差し押さえることを想定していること

から102）、捜査機関が当初の令状により既に差し押さえているコンピュータにつ

いて、改めて、リモートアクセスを許可する捜索差押許可状を取得し、これに基

づく処分を実施することもまた認められるといえよう103）。

これによって、Gmail事件のような事案に対応できるようにはなるが、クラウ

ドが発達した現在、捜査機関が必要とするデータは、個人の使用に係る端末にで

はなく、サーバに蔵置されているという事態は珍しくなくなっており、そこでは、

捜査機関は、コンピュータに保存されたデータではなく、サーバ上のデータの取

得を主たる目的とすることとなる104）。そこで、個人の使用するクライアント端

末ではなく、データの蔵置されている記録媒体に着目した処分を構想することが、

新たな現実への、より直接的で、現実に即した対応だといえるように思われる。

（b）リモートアクセスによる検証

すでに、Gmail事件のような事案については、クライアント端末を対象とする

のではなく、サーバ自体、すなわちサーバ中の、当該メールアカウントによりア

クセス可能な記録領域を対象とした検証をリモートアクセスによってすることは

できるとする見解が主張されている105）。サーバ自体を検証の対象とするならば、

「アカウント保持者の権利・利益」について司法審査を経ることになり、検証に

伴う「必要な処分」としてリモートアクセスを行ったとしても、「捜査の必要」

と「アカウント保持者の権利・利益」の調和という刑事訴訟法218項 2項の趣旨

に反することにはならないように思われる106）。

これに対して、強制処分について「いかなる内容・形態の処分類型をどのよう

な要件と手続により正当な捜査手段として設定するかは、国民代表による国会制

定法律の形式であらかじめ定め告知することにより、国民の行動の自由を民主的

に担保」するという強制処分法定主義の趣旨107）に鑑みれば、立法者は「当該手

段によって確保される捜査・処罰の利益や法益侵害の質と両者の権衡、誤用・濫

用の危険性等諸々の事情を勘案した上で、許そうとする行為の性質に応じた要件

を設定し、さらに違法行為に関する救済の方途まで見据えて立法すべき」であり、

「強制処分について要求される「特別の定」（刑訴197条 1項ただし書）は、これら
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の一連の考慮と規律の『パッケージ』でなければならない」とする指摘があ

る108）。そして、この見解によれば、①差押えに付随しないリモートアクセスは

時間的・場所的制約がなくなり捜査機関がリモートアクセスを行いやすくなるこ

と、②クライアント端末の所在地まで赴く労を省くには令状の提示（刑訴222条 1

項後段・110条）が不要とされる（はずである）こと、また、③検証に対する準抗

告が認められておらず、不服申立てをする機会を欠くことから、現行法の下にお

ける、リモートアクセスによる検証は、刑事訴訟法の規定する検証の「パッケー

ジ」を逸脱する可能性がある、とされるのである109）。

もっとも、①については、クライアント端末の差押えを不要として、直接サー

バにアクセスすることを認めたとしても、捜査機関はなお、認証情報を取得しな

ければならないのであるから、濫用のおそれが高まるといえるほどに、捜査機関

がリモートアクセスによる検証を行う機会が増えるとは言い難いように思われる。

また、②については、必ずしも、令状の提示を不要としてクライアント端末の所

在地まで赴かなくて済む制度にする必要はなく110）、アカウント保持者を「処分

を受ける者」とした上で111）、処分に着手する前に令状を示すことを原則とする

とともに、事前に令状を示すと対象物が隠滅・破壊されるおそれがある場合等に

は、例外的に事後的な提示を認めるものとする112）だけでも足りるように思われ

る。さらに、③については、「パッケージ論」の論者が指摘するように、電話検

証に関する最高裁決定113）は不服申立てが規定されていないことに言及しつつも

電話検証を「検証」として適法としていることから、「致命傷ではない」114）。こ

のように考えられるとすれば、リモートアクセスによる検証が、検証の「パッ

ケージ」を逸脱するものではないと解することも可能だと解される。

（ 3 ） 小　括

これまで検討してきたように、CEG勧告の国内法における実施は立法によっ

て行うことが可能だと解される。ただ、リモートアクセスによる複写の処分以外

の場合の、リモートアクセスを認める必要があるところ、現行法の下においても、

現行のリモートアクセスの規定又は検証の規定により実現可能であると考える。

おわりに

本論文では、クラウドの発達によって、データが、個人の使用する端末ではな
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く、サーバに蔵置されることが通常の事態となりつつある状況の下、捜査機関は、

データ取得の場面において、国際法上は、ロス・オブ・ロケーション等の現実が

もたらす国家主権の侵害の問題、国内法上は、平成23年改正を含む現行刑事訴訟

法による対応の限界の問題に直面するようになってきた。

国際法的側面については、T-CYが、領土権を基本とする伝統的な国家管轄権

概念から脱し、領域への物理的侵入を伴わないデータへのアクセスという活動の

性質に鑑み、国家主権の内実を実質的に捉えることにより、問題の解決を試みて

いる。これに対し、国内に目を向けると、サイバー犯罪条約への対応を図った、

平成23年の刑事訴訟法改正以後、立法の動きは見られない。前述のとおり、クラ

ウドの発達した現状においても、現行法による対応は可能であるが、国境を越え

るアクセスを関する手当ては必要となるであろうから、早急に議論を深める必要

があると思われる。そのための準備作業として、本稿における検討が役立つこと

があれば筆者にとり望外の喜びである。
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